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ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ БЕЗПЕКИ 
БІЗНЕС-ПРОЦЕСІВ ПІДПРИЄМСТВА ТОРГІВЛІ

INFORMATION SUPPORT OF ECONOMIC SECURITY  
OF BUSINESS PROCESSES OF THE TRADE ENTERPRISE
Використання інформаційного забезпечення економічної безпеки бізнес-процесів обумовлює зростання 

швидкості та адекватності процесу прийняття управлінських рішень відповідальними й споживачами біз-
нес-процесів, покращення показників ефективності підприємства торгівлі та укріплення його позиції на 
ринку, тому парадигму процесного підходу до забезпечення економічної безпеки прийнято за базову під час 
удосконалення інформаційного забезпечення управління бізнес-процесами підприємства торгівлі. Отже, з 
урахуванням вимог сучасного бізнес-середовища підвищуються вимоги до якості інформаційного ресурсу, 
а саме інформаційного забезпечення економічної безпеки торговельного підприємства. Автором статті 
визначено роль інформаційного забезпечення в комплексній системі економічної безпеки бізнес-процесів 
підприємства торгівлі. Запропоновано схему інформаційного забезпечення економічної безпеки бізнес-про-
цесів підприємства торгівлі.

Ключові слова: інформаційне забезпечення, економічна безпека підприємства, бізнес-процеси підпри-
ємства торгівлі, інформаційна безпека.

Использование информационного обеспечения экономической безопасности бизнес-процессов обуслав-
ливает рост скорости и адекватности процесса принятия управленческих решений ответственными 
и потребителями бизнес-процессов, улучшение показателей эффективности предприятия торговли и 
укрепление его позиции на рынке, поэтому парадигма процессного подхода к обеспечению экономической 
безопасности принята за базовую при совершенствовании информационного обеспечения управления 
бизнес-процессами предприятия торговли. Итак, с учетом требований современной бизнес-среды повы-
шаются требования к качеству информационного ресурса, а именно информационного обеспечения эко-
номической безопасности торгового предприятия. Автором статьи определена роль информационного 
обеспечения в комплексной системе экономической безопасности бизнес-процессов предприятия тор-
говли. Предложена схема информационного обеспечения экономической безопасности бизнес-процессов 
предприятия торговли.

Ключевые слова: информационное обеспечение, экономическая безопасность предприятия, бизнес-
процессы предприятия торговли, информационная безопасность.

The use of information support for the economic security of business processes leads to an increase in the 
speed and adequacy of the process of making managerial decisions by responsible and consumers of business 
processes, improving the efficiency of the trading enterprise and strengthening its position in the market. Therefore, 
the paradigm of the process approach to ensuring economic security is accepted as the basic one when improving 
the information support for managing business processes of a trade enterprise. Consequently, taking into account 
the requirements of the modern business environment, the requirements for the quality of an information resource, 
namely, information support for the economic security of a commercial enterprise, are increasing. The author of the 
article defines the role of information support in the complex system of economic security of business processes of a 
trade enterprise and offers a definition of this economic category. Information support of economic safety of business 
processes of an enterprise is a collection of forms of documents, regulations, scorecards, indicators and methods of 
evaluation of economic security and management decisions on the amounts and forms of existence that are used 
in the information system of trade enterprise. Taking into account the specifics of modern threats, in our opinion, the 
task of information support is not only information support of the level of economic security of business processes 
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of a trade enterprise, but also the formation of information flows between responsible and consumers of business 
processes and security objects, external and internal environment. To develop information support for economic se-
curity with a process approach in the management of an economic object, its main business processes are defined, 
taking into account the specifics of the trade enterprise. The scheme of information support of economic security of 
business processes of the trade enterprise is offered. As a result of forming arrays of information, selecting methods 
for its processing and modeling, certain indicators (financial and non-financial) are obtained that characterize the 
state of economic security of business processes in the enterprise.

Keywords: information security, economic security of the enterprise, business processes of the trade enterprise, 
information security.

Постановка проблеми. В умовах інформатизації 
суспільно-економічних відносин, посилення динаміз-
му та невизначеності бізнес-середовища підприєм-
ства торгівлі прагнуть задовольняти сучасні кому-
нікаційні потреби споживачів, клієнтів, контрагентів, 
використовувати наявні власні можливості та ство-
рювати новітні форми вдосконалення продажу това-
рів і якості надання послуг.

За допомогою сучасних інформаційних техноло-
гій підприємства торгівлі мають можливість реалізу-
вати власні бізнес інтереси, пришвидшують процеси 
обміну та співпраці. Від обсягу, швидкості, доступ-
ності, якості та вдосконалення методів оброблення 
інформації, отже, від удосконалення інформаційного 
забезпечення бізнес-процесів залежить ефектив-
ність управлінських рішень, управління соціально-
економічними процесами, фінансовими й товарними 
потоками, рівнем конкуренції тощо. Отже, зростає 
потреба підприємств торгівлі в отриманні якісної, до-
стовірної та оперативної внутрішньої та зовнішньої 
інформації, що є об’єктом економічної безпеки.

Аналіз останніх досліджень і публікацій. Про-
блема формування дієвого механізму інформаційно-
го забезпечення економічної безпеки підприємства 
є предметом дослідження багатьох вітчизняних і 
зарубіжних науковців. Значну увагу теоретичним і 
практичним аспектам удосконалення інформацій-
ного забезпечення економічних об’єктів приділено 
в дослідженнях М.Є. Рогози, С.П. Тронь [1], де ав-
торами запропоновано вдосконалення інформацій-
ного забезпечення. Теоретичні питання управління 
інформаційним забезпеченням системи економічної 
безпеки підприємства розглянуто у працях таких 
учених, як М.І. Яремик, Х.Я. Яремик [2], З.Б. Жив-
ко [3], С.В. Цюцюпа [4], В.І. Ткачук, О.А. Прокопчук, 
М.І. Яремова [5], Т.М. Іванюта [6], Н.Н. Котова [7].

Виділення не вирішених раніше частин за-
гальної проблеми. Однак низка завдань, пов’язаних 
з інформаційним забезпеченням економічної безпе-
ки бізнес-процесів підприємства торгівлі, залишаєть-
ся недостатньо розробленою як у теоретичному, так і 
в практичному аспектах.

Формулювання цілей статті (постановка завдан-
ня). Мета дослідження полягає у визначенні ролі ін-
формаційного забезпечення в комплексній системі 
економічної безпеки бізнес-процесів підприємства 
торгівлі та розробленні схеми інформаційного забез-
печення економічної безпеки бізнес-процесів підпри-
ємства торгівлі.

Виклад основного матеріалу дослідження. Ви-
користання інформаційного забезпечення економіч-
ної безпеки бізнес-процесів обумовлює зростання 
швидкості та адекватності процесу прийняття управ-

лінських рішень відповідальними й споживачами біз-
нес-процесів, покращення показників ефективності 
підприємства торгівлі та укріплення його позиції на 
ринку, тому парадигму процесного підходу до забез-
печення економічної безпеки прийнято за базову під 
час удосконалення інформаційного забезпечення 
управління бізнес-процесами підприємства торгівлі.

Інформаційне забезпечення економічної безпеки 
підприємства можна визначити як єдність систем об-
ліку, аналізу й аудиту, об’єднаних інформаційними 
потоками для управління економічними процесами, 
тому виправданим є включення в систему обліко-
во-аналітичного забезпечення підсистеми інформа-
ційного забезпечення, яка забезпечує інтегроване 
використання інформаційних ресурсів різними функ-
ціональними підсистемами (обліку, аналізу, контр-
олю, моніторингу) [2, с. 175–176].

Отже, ядром інформаційного забезпечення є ін-
тегрований облік (оперативний, управлінський, фі-
нансовий, облік задля оподаткування), який формує 
обліково-аналітичну інформацію, адекватну цілям 
управління, що сприятиме досягненню та підтриман-
ню необхідного для нормального функціонування та 
стійкого утримання бажаного рівня економічної без-
пеки підприємства торгівлі.

Головною метою інформаційного забезпечення 
економічної безпеки бізнес-процесів підприємства 
є створення системи взаємопов’язаних і взаємодо-
повнюючих показників, які дають змогу одержувати 
всебічну адекватну кількісну і якісну характеристику 
стану (рівня) економічної безпеки бізнес-процесів 
підприємства торгівлі.

Розроблення інформаційного забезпечення як 
бази прийняття управлінських рішень потребує вра-
хування низки вимог, а саме параметрів економіч-
ного розвитку підприємства, розроблення критеріїв 
і нормативних (еталонних) показників, визначення 
рівнів надійності виконання процедур бізнес-проце-
сів, вибору способів оброблення інформації щодо 
торговельних бізнес-процесів, визначення рівня еко-
номічної безпеки бізнес-процесів, що дасть змогу 
отримувати багатоаспектні результати.

Важливою складовою частиною формування 
сучасного інформаційного суспільства в умовах 
глобалізації є використання можливостей новітніх 
інформаційних технологій. В умовах розвиненої ме-
режі оптової та роздрібної торгівлі в Україні, євроін-
теграції та поступового входження в систему євро-
пейських торговельних зв’язків відзначається значне 
посилення конкуренції як у межах країни, так і в між-
народному масштабі. Отже, у зазначених умовах та 
з урахуванням вимог сучасного ринку підвищуються 
вимоги до якості інформаційного ресурсу, а саме 
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інформаційного забезпечення економічної безпеки 
торговельного підприємства.

Електронні та комп’ютерні комунікаційні мережі 
відіграють постійно зростаючу роль у сучасному світі. 
Проте поширення комп’ютерних систем, об’єднання 
їх у комунікаційні мережі підсилюють можливості 
електронного проникнення в них. Урахування рівня 
комп’ютеризації економічних процесів дає змогу ме-
неджерам підприємства торгівлі оперативно та своє-
часно отримувати необхідну інформацію та прийма-
ти рішення на різних рівнях управління, посилювати 
контроль за діяльністю підприємства (підрозділу, 
центру відповідальності тощо) в умовах зростання 
небезпеки економічних зловживань.

За даними Державної служби статистики України 
[8], у 2019 році 87,3% із загальної кількості підпри-
ємств оптової та роздрібної торгівлі використовува-
ли комп’ютери, з них 56% використовували локальну 
комп’ютерну мережу. Більшість підприємств (86,1%), 
які мали доступ до Інтернету, використовувала його 
для таких цілей: 85,2% надсилали чи отримували по-
відомлення електронною поштою; 79,4% отримува-
ли інформацію про товари та послуги; 70,9% отриму-
вали інформацію від органів державної влади; 48,7% 
здійснювали операції з органами державної влади 
(декларування, реєстрація, запит на отримання до-
зволу тощо); 84,4% здійснювали банківські операції; 
37,6% підприємств оптової та роздрібної торгівлі ви-
користовували можливості веб-сайту, розміщували 
каталоги продукції або прейскуранти, здійснювали 
платежі онлайн та розміщували оголошення відкри-
тих вакансій в онлайн-режимі.

Брак часу у споживачів, зручність замовлення 
змушує все більше придбань робити через Інтер-
нет, а це зумовлює ще більший розвиток електронної 
торгівлі завдяки появі її нових різновидів. Інформа-
ція щодо електронної торгівлі через мережу Інтер-
нет підприємствами оптової та роздрібної торгівлі за 
2018–2019 роки наведена на рис. 1.

За наведеною інформацією можна побачити, 
що обсяг реалізованої продукції (товарів, послуг) у 
оптовій та роздрібній торгівлі у 2019 році зріс майже 
втричі порівняно з попереднім роком. Проте, на наш 
погляд, ця картина не зовсім відображає реальний 
стан. Оскільки значна кількість підприємств України 
використовує неліцензовані інформаційні продукти 
та піратські ІТ-сервіси, показник їх використання в 
Україні є значно більшим.

Інформаційне забезпечення економічної безпеки 
бізнес-процесів підприємства – це сукупність форм 
документів, нормативної бази, систем показників, ін-
дикаторів і методів оцінювання економічної безпеки 
та управлінських рішень щодо обсягів, розміщення 
та форм існування інформації, яка використовується 
в інформаційній системі підприємства торгівлі.

Враховуючи специфіку сучасних загроз, вважаємо, 
що завданням інформаційного забезпечення є не лише 
інформаційна підтримка рівня забезпечення економіч-
ної безпеки бізнес-процесів підприємства торгівлі, але 
й формування інформаційних потоків між відповідаль-
ними та споживачами бізнес-процесів, об’єктами без-
пеки, зовнішнім і внутрішнім середовищем.

На думку багатьох авторів [3; 4, с. 132; 5, с. 187], 
інформація щодо забезпечення економічної безпеки 
поділяється на внутрішню та зовнішню.

Рівень забезпеченості підприємства торгівлі зо-
внішньою інформацією дасть змогу підприємствам 
вчасно виявляти загрози й ризики екзогенного се-
редовища, що уможливить реалізацію перспектив 
функціонування та розвитку підприємства, уникнен-
ня небажаних подій [5, с. 176].

Рівень забезпеченості підприємства торгівлі 
внутрішньою інформацією визначається його мож-
ливостями адекватно оцінити власну економічну 
безпеку, вчасно виявити негативні тенденції та від-
реагувати на них. Таке оцінювання має здійснюва-
тися безперервно відповідно до вибраної стратегії 
підприємства торгівлі та бажаного рівня економічної 
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Рис. 1. Електронна торгівля через мережу Інтернет підприємствами  
оптової та роздрібної торгівлі у 2018–2019 роках

Джерело: складено за джерелом [8]
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безпеки з використанням сучасних інформаційних 
технологій, методів і моделей аналізу та представ-
лення інформації. Внутрішня інформація – це інфор-
мація, яка переважно сформована системою обліку, 
аналізу та контролю для забезпечення економічної 
безпеки підприємства.

На думку дослідника Т.М. Іванюти [6], система 
інформаційного забезпечення складається з еконо-

мічної розвідки (збирання та первинне оброблення 
зовнішньої і внутрішньої інформації), інформацій-
ної безпеки (перевірка достовірності інформації, її 
захист, визначення рівня доступу) та аналітично-
консультативного забезпечення (глибокий аналіз 
інформації, прогнозування та моделювання, відпра-
цювання рекомендацій, проведення консультацій), а 
також має забезпечувати надходження інформації 

 
 

Система забезпечення економічної безпеки бізнес-процесів підприємства

Інформаційне забезпечення економічної безпеки бізнес-процесів підприємства

Формування системи кількісних і якісних (фінансових і нефінансових) 
показників для покриття інформаційним забезпеченням та звітних форм

Формування зовнішньої інформації Формування внутрішньої інформації

Нормативно-правова інформація

Інформація про партнерів, 
конкурентів, інших стейкхолдерів

Конкурентна розвідка

Внутрішні регламентаційні 
документи

Обліково-аналітична інформація, 
позаоблікова інформація

Інформація про персонал

Інформація про товари та послуги
Інформація про економічне 

середовище

Інформація про клієнтів

Технічні носії, технічні засоби, 
програми

Захист інформації

Інформація про бізнес-процеси

Інформація про відповідальних за 
бізнес-процеси

Інформація про державну 
економічну політику

Інформація про політичний стан 
країни

Інформація про світові економічні 
процеси

Інформація про інвестиційний 
клімат країни

Інформація про інноваційні 
розробки

Формування інформаційних потоків, аналіз, оброблення та використання 
інформації про бізнес-процеси підприємства з позиції їх економічної безпеки

Розроблення управлінських рішень щодо забезпечення економічної безпеки 
бізнес-процесів підприємства

Рис. 2. Схема інформаційного забезпечення економічної безпеки  
бізнес-процесів підприємства торгівлі

Джерело: авторська розробка
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на підприємство. На думку інших дослідників, ін-
формаційна безпека включає комп’ютерну безпеку 
(експлуатованого обладнання та інформаційних тех-
нологій), безпеку інформаційно-обчислювальних ме-
реж, боротьбу з електронним шпигунством, безпеку 
засобів комунікацій [7, с. 22].

Організаційна структура підприємства визначає 
бізнес-процеси, що обумовлюють подальшу структу-
ру інформаційного забезпечення [1, с. 76].

Усі типові бізнес-процеси можуть бути розбиті на 
окремі типи, наприклад закупівля товарів, реалізація 
товарів і послуг, задля їх закріплення за відповідаль-
ними або центрами відповідальності на підприємстві 
для підвищення рівня економічної безпеки.

Для розроблення інформаційного забезпечення 
економічної безпеки за процесного підходу в управ-
лінні економічним об’єктом необхідно визначити його 
основні бізнес-процеси, що враховують специфіку 
діяльності підприємства торгівлі. Серед інформацій-
ного забезпечення економічної безпеки бізнес-про-
цесів підприємства можна виокремити універсальні 
бізнес-процеси та спеціалізовані бізнес-процеси.

Універсальними агрегованими бізнес-процесами є 
сплата податків і зборів, розрахунки з постачальника-
ми, розрахунки з клієнтами, банківські операції, роз-
рахунково-касові операції, бюджетування, управлін-
ня договорами, управління рухом грошових коштів, 
складський облік, бухгалтерський облік, стратегічне 
планування тощо. Перелік спеціалізованих бізнес-
процесів обумовлений особливостями підприємства. 
Інформаційне забезпечення таких бізнес-процесів 
потребує наявності відповідного корпоративного пор-
талу. Підприємства, що здійснюють зовнішньоеконо-
мічну діяльність, потребують інформаційного забезпе-
чення бізнес-процесів проходження митних процедур, 
дотримання вимог міжнародного законодавства. Для 
підприємств, що здійснюють закупівлю товарів для 
перепродажу, велике значення мають бізнес-процеси 
маркетингових досліджень для визначення найбільш 
привабливих постачальників. Інтернет-торгівля по-
требує відповідного інформаційного забезпечення та 
розвинутих спеціалізованих інформаційних систем і 
комунікацій. Водночас для торговельних роздрібних 
економічних об’єктів важливими бізнес-процесами є 
управління асортиментом та управління торговель-
ною мережею [1, с. 74–76].

Таким чином, на основі доробок авторів [3; 4; 6; 7] 
та власних досліджень на рис. 2 пропонуємо схему 
інформаційного забезпечення економічної безпеки 
бізнес-процесів підприємства торгівлі.

В результаті формування масивів інформації, від-
бору методів її оброблення та моделювання отриму-
ються певні показники (фінансові та нефінансові), які 
характеризують стан економічної безпеки бізнес-про-
цесів на підприємстві. Якщо показники (індикатори) 
мають негативні значення або низький рівень еконо-
мічної безпеки, то необхідно відкоригувати інформа-
цію та прийняти управлінські рішення щодо забезпе-
чення бажаних (еталонних) значень показників.

Отже, під час визначення типових і спеціалізованих 
бізнес-процесів для конкретного підприємства форму-
ється перелік його бізнес-процесів, що мають значення 
у процесі розроблення інформаційного забезпечен-

ня для підтримки економічної безпеки підприємства 
за процесного підходу до управління економічними 
об’єктами. Кожен із цих бізнес-процесів може бути 
декомпозований на складові частини: від складних 
бізнес-процесів до рівня елементарних управлінсько-
облікових операцій (підоперацій, підпроцесів). Чим 
більше таких елементарних операцій або базових біз-
нес-процесів покрито інформаційним забезпеченням, 
тим воно ефективніше, отже, безпечніше.

Висновки. У контексті динамічних змін сучасної 
економічної ситуації важливою передумовою є фор-
мування дієвої системи інформаційного забезпечен-
ня економічної безпеки бізнес-процесів підприємства 
торгівлі, яка дасть змогу мінімізувати внутрішні й зо-
внішні загрози та небезпеки, швидко зорієнтуватися 
у непередбачуваній ситуації та послідовно досягати 
намічених цілей навіть в умовах невизначеності. Ав-
тором запропоновано схему інформаційного забезпе-
чення економічної безпеки бізнес-процесів підприєм-
ства торгівлі під час удосконалення інформаційного 
забезпечення управління бізнес-процесами підприєм-
ства торгівлі. Подальшого розгляду потребують про-
цеси формування баз даних та розподілу інформації 
за відповідальними у бізнес-процесах.
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